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1. AMBIENTE DE TESTES

1.1. Registro do Pessoal de Teste

Todo pessoal envolvido nos resultados de execugéo, testemunha ou revisdo em qualquer fase do teste deve rubricar na tabela a seguir:

Nome Cargo Fungao* Iniciais Rubrica
Jorge Luis Amaral Técnico de manutengao Executor JA
Wendell Matheus da Silva Gambeta Técnico em Mecatronica Testemunha WG
Aladr Alves de Oliveira Junior Analista de rede Testemunha AO
Vinicius Vieira Figueiredo Auxiliar Administrativo Revisor VF

Coordenadora da

Leticia Maria de Santana Garantia da Qualidade

Aprovacéao LS

*Funcao na Validagao (ex. Executor ou Testemunha ou Revisor).
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1.2. Hardware Desafiado

Abaixo devera ser listado o conjunto de hardware do projeto a ser desafiado nesta fase:

Quantidade Descricéao Niumero de Série
01 Degasser - G1379A JP40721211
01 QuatPump - G1311A DE11115016
01 ALS - G1329A DE11106339
01 TCC - G1316A DE11122599
01 DAD - G1315D DEAAX01437
01 Mouse Logitech 810-002182
01 Teclado CN-OCTOXF-73826-683-05NS-
A02
01 Monitor THINKCENTER CCAH17LP2600T0O

01 CPU Dell GWWY1H2 / 36818770934
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Quantidade Descrigéo Numero de Série
Responsavel pelo preenchimento (iniciais): JA Data:02/08/2023

1.3. Software Desafiado (Aplicativos e Firmwares)

Abaixo deverd ser listado o conjunto de software do projeto a ser desafiado nesta fase:

Quantidade Descrigao Versao
01 Windows 10 Pro 22H2
01 Agilent OpenLAB CDS - EZChrom Edition V3.4 Build 3.4.2.179
01 Adobe Acrobat Reader 2023.001.20143

Responsavel pelo preenchimento (iniciais): JA Data:02/08/2023
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1.4. Contas de Usuarios de Testes

Abaixo deveréao ser listadas as contas de usuarios utilizadas na aplicagdo dos testes:

Conta n° Usuario Privilégio de Acesso
01 Laboratério (PC) Usuario Padrao
01 Administrador (Agilent OpenLAB CDS) Administrador
01 QPackSA (Agilent OpenLAB CDS) Administrador

Responsavel pelo preenchimento (iniciais): JA Data:02/08/2023
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1.5. Equipamentos e Softwares Utilizados nos Testes (quando aplicavel)

Abaixo devera ser listado o conjunto de equipamentos e soffwares utilizados para simulagées de forma que viabilize a realizagdo dos testes:

Equipamento/Software Utilizado Verséao Numero de Série
Agilent Lab Advisor for LC & CE 2.19.503 SR1 N/A
Responsével pelo preenchimento (iniciais): JA Data:02/08/2023

1.6. Registro das Modificag6es Temporarias

Lista qualquer modificagao temporaria no hardware ou software feita durante a execugao dos testes e confirmar sua remogéo.

Fase de teste:

Referéncia

. ‘g = Feita por emovida por
do Teste Descrigdao da Modificagao (iniciais): /Dala/R,(iniCiais):

Data
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2. ROTEIROS DE TESTES

2.1. Infraestrutura de Rede
. Evidenciar que a infraestrutura de rede atende aos requerimentos de instalacdo e mitigacbes Pagina do
Objetivo L ; C 6
da Analise de Risco roteiro:
Critério de aceitacao Ponto de rede disponivel e em correto funcionamento Anexo Ql 2.1 02-01
Referéncia na AR 6.1.3
Pré-requisitos Ponto de rede com rede Ethernet disponivel
Passo A
do Referéncia / Acédo Dado a ser registrado Redi Ev'dfnf'a./d Resultado Esperado Aﬁnrpyza_do d/ Reprovado
Teste egistro de Incidente niciais do executor
Ponto de rede
o1 Verificar identificagado do ponto de rede identificado? VERIFICAR Ponto de rede esta
préximo ao computador. PESSOALMENTE identificado.
X sim [J N&o
Computador
Verificar a comunicacgao entre o comunicando com a Ping IP Computador
02 computador e rede. rede? 192.168.254.21 comunicando com a Apr(jx\ado
Realizar teste ping. Anexo QI 2.1 02-01 rede.
X Sim [] Nzo

Comentarios

Computador apresenta identificacdes dos cabos/pont

os de rede e esta comunicando perfeitamente com o servidor.

Resultado do teste
como um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

02/08/2023

02/08/2023
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2.2. Backup e Recuperacdo de Dados

Objetivo Verificar que a politica de backup e recuperacédo de dados atende aos requisitos do usuario. Eigi'poa_ i 7e8
o o . ~ . Ql2.201-01e
Critério de aceitacao Garantir que as a¢fes atendam os resultados esperados para cada teste. Anexo: Ql 2.2 02-01
Referéncia na AR 6.2.4;6.7.1;6.9.2
Pré-requisitos Procedimento de backup e recuperacgéo do sistema elaborado, ferramenta de backup em funcionamento.
Passo A
do Referéncia / Agédo Dado a ser registrado Redi EV|ddenC|a_/d Resultado Esperado Apr_qudo d/ Reprovado
Teste egistro de Incidente Iniciais do executor
Evidenciar a utilizag&o e funcionamento Software utilizado: . Backup € realizado
de software para programagao e O backup é realizado Backup realizado periodicamente por Aprovado
01 . o o periodicamente .
monitoramento da periodicidade dos periodicamente? Anexo QI 2.2 01-01 meio de software de JA
backups. X Sim ] Nao ' backup.
Backup ocorre
? -
Verificar que o backup esta ocorrendo corretamente’ 3 Relatdrio de backup
: XISim [ INao realizado Backup ocorre com
corretamente no servidor de banco de - - o Aprovado
02 . - Relatérios de backup periodicamente com sucesso. Relatorios
dados através dos relatérios de . . . . JA
back disponiveis? sucesso. disponiveis.
ackp. [XSim [IN&o Anexo QI 2.2 01-01
Evidencie o teste.
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el a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Reqi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Procedimento de backup e Ndmero do Procedimento de
Verificar o procedimento de backup e restauragdo aprovado? procedimento: N Aprovado
03 ~ POP-TI 03 backup e restauragéo
restauracédo do banco de dados. cavEds JA
BJsim [IN&o Verséo:
00
POP de Operagéao do
Verificar a existéncia de POP de Titulo do POP: sistema OpenlLab
Operagé&o do sistema OpenLab POP-EQ - HPLC Agilent | POP-EQ-26.01 - HPLC EZChrom
- EZChrom mencionando forma e 1100 Series e Software | Agilent 1100 Series e | mencionando forma e Aprovado
caminho de pasta na rede para OpenLAB CDS EZChrom Software OpenLAB caminho de pasta na JA
salvamento dos dados de andlises e Numero do POP: 26 CDS EZChrom rede para salvamento
métodos. Verséo: 01 dos dados de analises
e métodos.
Comentarios O backup é realizado manualmente pelo setor responsavel no HD externo conforme a imagem Anexo QI 2.2 01-01
RESUEED €0 T REFETENEE €10 (R Rubrica dba testemunha Data Rubrica do Revisor Data

como um todo de incidéncia
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2.3. Antivirus e Firewall

Objetivo Verificar as ferramentas de prote¢cdo contra programas e arquivos inseguros. Eﬁg;p:_ EE 9-11
Critério de aceitacao As ferramentas de antivirus e firewall devem estar instaladas, atualizadas e funcionando corretamente. | Anexo: Qéﬁf;gfg 1a

Referéncia na AR

6.1.9;6.1.10; 6.2.1; 6.2.2

Pré-requisitos

Antivirus e firewall instalados.

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Passo
do Referéncia / Acédo
Teste
Evidenciar que o computador é
01 protegido por firewall e antivirus

atualizados.

Firewall utilizado:
Microsoft Defender Firewall
Data da ultima atualizagéo:

N/A

Antivirus utilizado:

Seguranca do Windows
Data da ultima atualizagao:
09/08/2023

O firewall e o antivirus

estao funcionando

corretamente?

XSim [IN3o

Antivirus esta
atualizado e
funcionando

corretamente.

Anexo QI 2.3 01-01

O firewall e o antivirus
estao funcionando
corretamente e
atualizados.

Aprovado
JA
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado . . Resultado Esperado o
Teste Registro de Incidente Iniciais do executor
Ha incompatibilidade com a N&o ha
Atualize o antivirus e verifique se ha instalagdo das aplicagbes | N&o existe incompatibilidade com
incompatibilidade com a instalaczo das do sistema OpenlLab incompatibilidade com np 3 Aprovado
02 s - o software OpenLab a instalagéo das
aplicacdes do sistema OpenLab EZChrom? . . JA
EZChrom. aplicagbes do sistema
EZChrom plcap
i - ~ . O.antlwrus bquu?la O antivirus ndo O antivirus ndo
03 Verificar que o antivirus nao bloqueie arquivos de execugao do bloqueia arquivos do T g S Aprovado
arquivos de execugao do sistema. sistema? sistema. ~ . JA
Anexo Ql 2.3 03-01 execugdo do sistema.
[ Sim X N&o
Ha firewall instalado no ' B . Firewall ndo bloaueia
Verificar que o firewall ndo bloqueie computador? O firewall ndo bloqueia . quet Aprovado
04 ; = : arquivos do sistema. arquivos de execugao
arquivos de execugao do sistema. A Ql 2.3 04-01 . JA
< sim [ N3o nexo . - do sistema.




Validacao de Sistemas Computadorizados

VALER

Laboratdrios

Protocolo de Qualificagao de Instalagao — Adendo 1 — HPL34

Documento: VSC-PQI 04 Versao: 00
Departamento: Garantia da Qualidade Pagina: 11 de 38
Passo A
do Referéncia / Acéo Dado a ser registrado Reqi Ewd;:n::la_/d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor
Comentarios Verificar com o T.I ativagcdo do Firewall e do antivirus.
Resultado do teste Referen_(:la_d9 re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 09/08/2023 09/08/2023
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2.4. Sistema Operacional

Objetivo Verificar o sistema operacional do computador que faz interface com o sistema. rPoE‘:giIrno? EE 12 -14
A , . - . - - . . Ql2.401-01e
Critério de aceitacao O sistema operacional verificado deve ser compativel com os requisitos minimos do fabricante | Anexo: Ql 2.4 04-01

Referéncia na AR

6.3.1

Pré-requisitos

Computador do usuario estar ligado e disponivel para uso.

Pacljs(,)so Referéncia / Agédo Dado a ser registrado EVAENEE Resultado Esperado APTOVEEID /I REpTOVECD
Teste & 9 Registro de Incidente P Iniciais do executor
Evidenciar que o sistema operacional O computador utiliza o Estacdes de trabalho
01 da estagéo de trabalho é o Windows TAG do Computador: sistema operaciona| utiliza Windows XP Aprovado
XP Profissional SP2 ou versdes HPL34 Windows 10 Pro. Profissional SP2 ou JA
superiores. Anexo QI 2.4 01-01 versao superior.
O processador possui
Evidenciar que processador possua configuragao dg 2.8GHz ou Processador Core i5 Proce.ssador~possu| Aprovado
o configuracao de 2.8GHz ou superior S pEEry de 3.00 GHz. configuragao de JA
gurag : perior. Anexo QI 2.4 01-01 2.8GHz ou superior.
X Sim ] Nao
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Passo
do
Teste

Referéncia / Agédo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

03

Evidenciar que a memadria RAM possua
configuracao de 512MB ou superior.

A memoéria RAM possui
configuracao de 512MB ou
superior?

] Sim ] Nao

Memoria instalada
(RAM) de 16,00 GB
Anexo QI 2.4 01-01

A meméria RAM
possui configuragédo

de 512MB ou superior.

Aprovado
JA

04

Evidenciar que o HD possua
configuragéo espago minimo de
instalagcdo de 80GB ou superior.

HD possui configuragao
espago minimo de
instalagdo de 80GB ou
superior?

< Sim ] N3o

HD com capacidade
de 237 GB (Espacgo
livre 144 GB)
Anexo QI 2.4 04-01

HD possua
configuracao espaco
minimo de instalagao
de 80GB ou superior.

Aprovado
JA
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Passo
do
Teste

Evidéncia /
Registro de Incidente

Aprovado / Reprovado

Referéncia / Acao o
¢ Iniciais do executor

Dado a ser registrado Resultado Esperado

Comentarios

O computador HPL34, possui todos 0s requisitos minimos para a instalacéo e execucéo do software OpenLab EZChrom.

Resultado do teste Referéncia do relatério . . .
como um todo de incidéncia Rubrica da testemunha Data Rubrica do Revisor Data
Aprovado N/A 09/08/2023 09/08/2023
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2.5. Documentacéao

Objetivo Verificar o status da qualificacdo do cromatdgrafo liquido HPL34 E)at‘gilpoé EE 15e 16
Critério de aceitacéo Cromatografo HPL36 deve estar qualificado. Anexo: Ql 2.5 01-01

Referéncia na AR

6.3.5

Pré-requisitos

Existéncia de relatério de qualificacdo do equipamento

PEEED a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Redi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar a existéncia de relatorio de HPL34 qualificado? HPLC Qualificad
P ; ualit ! ualificado
lif d to (HPL34). o
o | Gualificagdo do equipamento ( ) CONFORME O.S. HPL34 qualificado. Aprovado
Anexar documentacéao vigente como . . JA
NN X Sim ] Nao 334/23
evidéncia.
TAG HPL34 identificado no
- Verificar a existéncia de TAG no equipamento? HPLC identificado com Equipamento Aprovado
cromatégrafo. a TAG HPL34 identificado. JA
X Sim [ Nao




Validacao de Sistemas Computadorizados

VALER

Laboratdrios

Protocolo de Qualificagao de Instalagao — Adendo 1 — HPL34

Documento: VSC-PQI 04 Versao: 00
Departamento: Garantia da Qualidade Pagina: 16 de 38
Passo A
do Referéncia / Agédo Dado a ser registrado Redi Ev'dfnf'a./d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor
Comentarios Cromatoégrafo (HPLC) esta identificado e qualificado.
Resultado do teste Referen_(:la_d9 re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 09/08/2023 09/08/2023
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2.6. Impressoras

Objetivo Verificar a presencas de impressoras disponiveis para utilizacéo. E)at‘gilpoé EE 17e18
Critério de aceitacao Impressoras instaladas e funcionando corretamente. Anexo: N/A

Referéncia da AR

6.7.5

Pré-requisitos

Impressoras instaladas com a devida comunicacéo.

Passo A
A ~ . Evidéncia / Aprovado / Reprovado
Tgs(,)te Referéncia / Agédo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
. . A . . Nl:lmero de Série da |mpressoras
Evidenciar a existéncia de impressoras impressora: : -
. . : disponiveis e Aprovado
01 e se estas encontram-se disponiveis N/A N/A .
o L . configuradas no JA
para utilizagao no Laboratério. Local: .
N/A sistema.
N As paginas de testes foram ..
Imprimir paginas de testes nas impressas? Equipamento n&o Paginas de teste A
02 impressoras disponiveis e anexar como P ’ possui impressora impressas com prﬁx\ado
idancia. _ . fisica cadastrada sucesso.
evidéncia X sim [ Nao
Verifi isténci Impr ra PDF instalada? i o
gn |(T,ar a existéncia de um mpressora instalada Impressora e leitor de e esera d Aprovado
03 leitor/impressora de PDF no PDF instalados no EOF e carmaiEca JA
computador. X Sim [l Nao computador P '
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Passo A
do Referéncia / Agédo Dado a ser registrado Redi Ev'dfnf'a./d Resultado Esperado Aﬁ)r'oya_do d/ Reprovado
Teste egistro de Incidente niciais do executor
Comentarios Impressoras PDF instaladas e configuradas corretamente no computador.
Resultado do teste Referéncia do relatério . : ;
como um todo de incidéncia Rubrica da testemunha Data Rubrica do Revisor Data
Aprovado N/A 09/08/2022 09/08/2023
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2.7. Operacdo, Instalacédo e Configuracédo do Sistema

Objetivo Verificar se as parametriza¢c6es necessarias foram realizadas. Eﬁg;p:_ EE 19e 20
s o . . Ql 2.7 01-01 a
Critério de aceitacao Os testes deverdo apresentar o resultado esperado. Anexo: Ql 2.7 06-01

Referéncia na AR

6.1.1;6.1.2;6.1.8;6.2.3; 6.5.2

Pré-requisitos

Sistema disponivel para uso e usuario com perfil de administrador.

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verséo instalada:
Versao 3.4 Build 3.4.2.179

OpenLab CDS
EZChrom Edition
Verséao 3.4 Build

3.4.2.179 instalada.
Anexo QI 2.7 01-01

Versao 3.4 Build
3.4.2.179 do OpenLab
CDS EZChrom Edition

instalada.

Aprovado
JA

A trilha de auditoria esta
habilitada?

X Sim ] Nzo

A trilha de auditoria do
sistema esta ativa.
Anexo QI 2.7 02-01

A trilha de auditoria do
sistema deve estar
ativa e ndo deve ser
possivel desativa-la.

Aprovado
JA

Passo
do Referéncia / Acdo
Teste
o1 Verificar a versao instalada do
OpenLab CDS EZChrom Edition.
Verificar que a Trilha de Auditoria
02 (Audit Trail) do sistema foi instalada
€com sucesso.
Verificar conexao entre equipamento
HPL34 e o sistema OpenLab EZChrom
03 . ) ~
(utilizado para configuragdo dos
parametros da analise).

HPL34 comunica com o
sistema OpenLab
EZChrom?

X Sim ] N3o.

O HPLC “HPL34",
esta comunicando
corretamente com o
software.
Anexo QI 2.7 03-01

Cromatografo HPL36
comunica
corretamente com o
sistema OpenLab
EZChrom.

Aprovado
JA
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Ptz A ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acéo Dado a ser registrado Reqi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Verificar as horas da lampada, e Gerado rela’fc’)rri?o de Horas da Iémp_ada do | Lampada do detector
04 substituir se necessario. Gerar relatério instalacao? detector: com bom tempo de Aprovado
de instalacs 171,99 Horas JA
€ Instalacao. ] Sim X N3o. Anexo QI 2.7 04-01 uso.
Verifique se ha licenga do sistema d f Licenga do sistema
. ; . Licenca do software L D
05 OpenLab CDS EZChrom instalada no o Ilcenglzg. registrada EZC(I)'lFr)e:v 'f\btcl (‘jg . Aprgxado
computador. F839352F61DElie Anexo QI 2.7 05-01 s sl g
computador.
By i As senhas do software 3
06 Verificar se as senhas do sistema SRIEDSEDEUAC JEL R OpenLab EZChrom A(S)SZ:?:Z c;c;g;zrr:a Aprovado
OpenLab EZChrom sao criptografadas. séo criptografadas P JA

X Sim ] N&o.

Anexo QI 2.7 06-01

séo criptografadas.

Comentarios

Software OpenLab EZChrom foi instalado com sucesso. Trilha de auditoria, senhas, licenga e lampada funcionando perfeitamente.

Referéncia do relatério
de incidéncia

Resultado do teste

Rubrica da testemunha
como um todo

Data

Rubrica do Revisor

Data

Aprovado N/A

09/08/2023

09/08/2023
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2.8. Data e Hora

Objetivo Comprovar a atualizacdo da data e hora do sistema. Eﬁg;pﬁ EE 21e 22
s o . L . Ql 2.8 01-01 a
Critério de aceitacao Data e hora do sistema de acordo com o horario vigente. Anexo: Ql 2.8 03-01

Referéncia na AR

6.8.4;6.8.5

Pré-requisitos

Terminal disponivel para teste. Administrador da Tl logado no computador.

P%soso Referéncia / Acédo Dado a ser registrado EVAENEE Resultado Esperado ARTOVEEID /I REPTOVECID
Teste ¢ 9 Registro de Incidente P Iniciais do executor
Verifique se a data e horario exibidos Data no sistema: A data e hora exibida | A data e hora exibida
01 no sistema é igual a data e hora 09/08/2023 . pelo compgtador © pelo sistema é igual a Aprovado
iqente Hora: 14:22 igual ao horario local. data vigente JA
vigente. Anexo QI 2.8 01-01 gente.
Data do computador:
08/09/2023 .
Hora do computador: A data e hora exibida A data e horario
Verifique se a data e horario exibidos 14:32 pelo computador é exibido pelo Aprovado
02 ] . o : . .
no computador € a mesma do servidor. Data do servidor: igual ao servidor. computador é a JA
09/05/2023 Anexo QI 2.8 02-01 mesma do servidor.
Hora do servidor:
14:33
Foi possivel o usuario bUsué}ri_o IocNaI Usuario ndo tem
Evidenciar que o usuario ndo tem alterar a data e hora do (Laboratdrio) néo tem ermissio para
03 permissao para alteracéo da data e computador? PErmissao para P ~ P Aprovado
alteracdo da data e alteracéo da data e JA
hora do computador.
[] Sim X Nao hora. hora do computador.
' Anexo QI 2.8 03-01
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Passo

do Referéncia / Acéo

Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Comentarios

Datas e Horas, tanto do computador, sistema e servidor em acordo com o horério local.

Resultado do teste
como um todo

Referéncia do relatério
de incidéncia

Rubrica da testemunha

Data

Rubrica do Revisor

Data

Aprovado

N/A

09/08/2023

09/08/2023
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2.9. Bloqueio de entradas USB

Objetivo Comprovar o bloqueio de entradas USB no computador. r?tgilrn; EE 23
o ~ S . . Ql 2.9 01-01,
Critério de aceitacao As entradas USB do computador estdo blogqueadas para utilizacdo dos analistas. Anexo: aQl 2.9 01-03

Referéncia na AR

6.1.5

Pré-requisitos

Computador disponivel para teste.

Pacljs(,)so Referéncia / Acao Dado a ser registrado Evidéncia / Resultado Esperado Aprovado / Reprovado
Teste & 9 Registro de Incidente P Iniciais do executor
blo L:ér;gzgizcligsiador Unidades USB estdo Unidades de USB
o1 Verifique o bloqueio da unidade USB gra Uso dos anaIiF;tas’? bloqueadas. bloqueadas no Aprovado
do computador. P | Anexo QI 2.9 01-01 e computador para uso JA
< Sim [] Nzo QI 2.901-02 dos analistas.
Comentarios Portas USB estao bloqueadas para dispositivos externos.
Resultado do teste Referéncia do relatério . . .
como um todo de incidéncia Rubrica da testemunha Data Rubrica do Revisor Data
Aprovado N/A 09/08/2023 09/08/2023
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2.10. Acesso Remoto

Objetivo Comprovar que ndo sdo realizadas cépias de arquivos via acesso remoto ao computador. rPoE‘:giIrno? EE 24
Critério de aceitacéo Restricao de cOpia de arquivos via acesso remoto Anexo: Ql 2.10 01-01

Referéncia na AR

6.1.6

Pré-requisitos

Computador disponivel para teste.

FEESD a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado . d id Resultado Esperado iciais d
Teste Registro de Incidente Iniciais do executor
Nao permissao de cépia de
. L arquivos evidenciada? Acesso negado para . .
o1 Verificar que o aplicativo de acesso transferéncia de Nao permissao de Aprovado
~ . ) VoS, . ) 0S. " VoS, IA
remoto ndo permite copiar arquivos < sim [ Nzo arquivos copia dos arquivos
Comentarios Software AnyDesk de acesso remoto nao permite a transferéncia de arquivos.
Resultado do teste Referen_c|a.d9 re_Iatorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 09/08/2023 09/08/2023
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2.11. Controle de Acesso as Pastas

Objetivo Comprovar a aplicagdo de controle de acessos as pastas de dados e de aplicacéo. rPoE‘:giIrno? EE 25 - 27
Critério de aceitacédo Controle de acesso aplicado as pastas do OpenLab EZChrom da rede e na pasta local. Anexo: QQI|22.1£103é(_)ioa

Referéncia na AR

6.1.11; 6.4.1

Pré-requisitos

Computador disponivel para teste.

P%soso Referéncia / Acao Dado a ser registrado Evidéncia / Resultado Esperado Aprovado / Reprovado
Teste & 9 Registro de Incidente P Iniciais do executor

Verificar as permissdes de acessos
01 configuradas na pasta local (C:\) de
dados do sistema OpenLab EZChrom.

Permissdes de acessos
configuradas na pasta local
(C:\) de dados do sistema
OpenlLab EZChrom?

< Sim ] Nao

Permissdes restritas
aos usuarios.
Anexo QI 2.11 01-01 a
Ql2.11 01-10

Acesso a pasta local
(C:\) de dados do
sistema OpenLab

EZChrom restrita ao

Laboratorio, Garantia
da Qualidade e TI.

Aprovado

JA
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Passo
do
Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

02

Verificar as restricdes de acessos a
pasta de dados local (C:\) do sistema
OpenLab EZChrom.

Restricdes de acessos a
gravacao, leitura, edicéo e
exclusao dos dados
configuradas?

< Sim ] N3o

Acesso restritos aos
usuarios.
Anexo QI 2.11 01-01 a
Ql 2.11 01-10

Somente Tl possui
permissao de acesso
a exclusao de dados

na pasta local (C:\)

Usuarios do
Laboratoério, Garantia
da Qualidade e
Gestores/Donos

possuem acesso a

gravacgao, leitura e
edicdo dos dados na

pasta local (C:\)
Usuarios do

Administrativo nao
possuem acesso as
pastas do laboratério.

Aprovado
JA

03

Verificar as permissdes de acessos
configuradas na pasta local (C:\) da
aplicagao do sistema OpenLab
EZChrom.

Permissodes de acessos
configuradas na pasta local
(C:\) de dados da aplicagao

do sistema OpenlLab
EZChrom?

X Sim 1 Nao

Permissodes restritas
aos usuarios.
Anexo QI 2.11 03-01 a
QI 2.11 03-10

Acesso a pasta da

aplicacéo local (C:\) do

sistema OpenLab
EZChrom restrita ao
Laboratério, Garantia

da Qualidade e TI.

Aprovado
JA
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Passo
do

Teste

Referéncia / Acéo

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verificar as restricdes de acessos a

04 pasta de aplicagao local (C:\) do

Restricbes de acessos a
gravacao, leitura, edicéao e
exclusao dos dados

Acesso restritos aos

Somente Tl possui

a exclusao de
aplicagao local (C:\).
Usuarios do
Laboratoério, Garantia
da Qualidade e

permissao de acesso

usuarios. Aprovado
; configuradas? Anexo QI 2.11 03-01 a Gestores/Donos JA
sistema OpenlLab EZChrom. QI 2.11 03-10 possuem acesso a
. ~ gravacgao, leitura e
S N .
b Sim LI Néo edicdo dos dados.
Usuarios do
Administrativo ndo
possuem acesso as
pastas do laboratério.
Comentarios Permissdes e restricdes aplicadas como padrdo em todo o sistema do computador.
RESUIEED 5 (6T Referen_<:|a_d9 re_latono Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 09/08/2023 09/08/2023
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2.12. Procedimento Operacional Padréo

Objetivo O objetivo deste teste é verificar se para o sistema foram elaborados procedimentos Pagina do 8 - 35
operacionais padrédo e se usuérios foram treinados nestes procedimentos. roteiro:
Critério de aceitacao Os testes serdo aceitos se 0s resultados coincidirem com os resultados esperados. Anexo:

Referéncia na AR

6.3.2;6.3.3;6.3.4;6.4.2;6.4.6;6.4.7;6.4.8; 6.4.9; 6.4.10. 6.4.11; 6.4.15; 6.4.18; 6.7.7; 6.8.6; 6.10.7; 6.10.11

Pré-requisitos

Procedimentos elaborados e aprovados.

FEESD a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Reqi d id Resultado Esperado iciais d
Teste egistro de Incidente Iniciais do executor
Titulo do POP: POP do sistema
Verificar a existéncia de mengéo em POP-EQ - HPLC Agilent | POP apresenta os OpenLab EZChrom
o1 POP do sistema OpenLab EZChrom 1100 Series e Software |t§ns de a}d_mlnlstragfgo contendo item de Aprovado
contendo item de administracao dos OpenLAB CDS EZChrom 0s Léseus(igsssisper S administragao dos JA
usuarios e perfis de acessos. Numero do POP: 26 ' usuarios e perfis de
Verséao: 02 acessos.
. e ~ Titul POP:
Verificar a existéncia de mengédo em POPiEIL'JI? S’Zliti(c)a Dos _ POP apresenta 0s POP de Tl contendo
02 POP de TI contendo item de et |t§ns de qd_mmstracicfao item de administragdo Aprovado
administragao dos usuarios e perfis de Numero do POP: 01 0s lézugéleosssgsper S dos usuarios e perfis JA
acessos na rede. Vers3o: 01 ' ' de acessos na rede.
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Passo
do Referéncia / Agédo
Teste

Dado a ser registrado

Evidéncia /
Registro de Incidente

Resultado Esperado

Aprovado / Reprovado
Iniciais do executor

Verificar a existéncia de POP do
sistema OpenLab EZChrom
contemplando a forma de concesséo

Titulo do POP:
POP-EQ - HPLC Agilent

POP apresenta a

POP do sistema
OpenlLab EZChrom
contemplando a forma
de concessao de

e 1100 Series e Software forma de concessio acesso e a forma de Aprovado
f I o
0 :iei(;e()SZ:vees dgr;njsieéjs ::;‘izcjao de OpenLAB CDS EZChrom dos acessos. solicitagdo de acesso JA
: Numero do POP: 26 devendo o usuario
treinado para receber acesso ao ~ .
sisterna Verséao: 02 estar treinado para
’ receber acesso ao
sistema.
. A Titulo do POP: POP t land
Verificar a existéncia de POP que tuio do H POP apresenta . CEMIMPLNED
04 emp L . Usuarios desligamento e desligamento ou Aprovado
desligamento ou mudanga de &rea de . . d d . JA
colaboradores Numero do POP: 01 mudancas de cargos. mudanca de area de
' Versdo: 01 colaboradores.
e e . Titul POP: .
Verificar a existéncia de POP definindo POPiEIl'JI? S’zliti(c)a .  POP apresenta POP definindo o
0 processo de solicitagdo e troca de L mfprmggoes sobre processo de Aprovado
05 . Usuarios solicitacdo e troca das . P
senha do sistema OpenLab EZChrom a solicitagado e troca de JA

Numero do POP: 01

Tl Verséo: 01

senhas.

senha a Tl.
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—— Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado : . Resultado Esperado o
Teste Registro de Incidente Iniciais do executor
Titulo do POP:
Verificar a existéncia de POP do POP-EQ - HPLC Agilent POP apresenta Existéncia de POP do
06 sistema OpenLab EZChrom definindo o 1100 Series e Software informagdes sobre o sistema OpenLab Aprovado
padrédo de senhas (conforme padrdo do | OpenLAB CDS EZChrom padrao das senhas. EZChrom definindo o JA
software). Numero do POP: 26 padrao de senhas.
Versao: 02
Titulo do POP: POP do sistema
Verificar a existéncia de POP do POP-EQ - HPLC Agilent POP apresenta OpenlLab EZChrom
07 sistema OpenLab EZChrom definindo o 1100 Series e Software informacdes sobre definindo o padrao Aprovado
padrao logout automatico de 15 OpenLAB CDS EZChrom logout automatico. logout automatico de JA
minutos por tempo de inatividade. Numero do POP: 26 15 minutos por tempo
Verséao: 02 de inatividade.
Titulo do POP: POP do sistema
Verificar a existéncia de POP do POP-EQ - HPLC Agilent ~ POP apresenta Gl A
sistema OpenlLab EZChrom definindo o 1100 Series e Software informagbes sobre a pe , Aprovado
08 = Lo troca de senha no definindo o padrao de
padrao de troca de senha no primeiro OpenLAB CDS EZChrom oo ) JA
; primeiro login. troca de senha no
acesso. Numero do POP: 26 o
Versdo: 02 primeiro acesso.
Titulo do POP:
09 sistema OpenLab EZChrom definindo a mformagoes sobre a p . ~ Aprovado
renovacio de senha pericdica OpenLAB CDS EZChrom renovagao da senha. definindo a renovacao JA
¢ P ' Numero do POP: 26 de senha periddica.
Versao: 02




VALER

Validacao de Sistemas Computadorizados

Laboratdrios

Protocolo de Qualificagao de Instalagao — Adendo 1 — HPL34

Documento: VSC-PQI 04

Versao: 00

Departamento: Garantia da Qualidade

Pagina: 31 de 38

Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado : . Resultado Esperado o
Teste Registro de Incidente Iniciais do executor
Titulo do POP: POP do sistema
Verificar a existéncia de POP do POP-EQ - HPLC Agilent  POP apresenta Openlab EZChrom
10 sistema Openlab EZChrom definindo o 1100 Series e Software tlnftortmagc:jes sobre definindo o bloqueio Aprovado
blogueio de usuarios por tentativas de OpenLAB CDS EZChrom en ailr:/caosrre?aascesso de usuarios por JA
acesso incorretas. Numero do POP: 26 ' tentativas de acesso
Versao: 02 incorretas.
POP do sistema
- A Titulo do POP:
V.erlflcar a existéncia de POP do POP-EQ - HPLC Agilent POP apresenta OpgnLab EZChrom
sistema OpenlLab EZChrom . informacdes sobre a | Mencionando que o ID
) f 1100 Series e Software - > N Aprovado
11 mencionando que o ID do usuario ndo nao exclusao do do usuario ndo pode
, . OpenLAB CDS EZChrom L , JA
pode ser excluido do sistema, somente , usuario. ser excluido do
. Numero do POP: 26 .
desabilitado. ~ sistema, somente
Versao: 02 S
desabilitado.
POP do sistema
. A Titulo do POP:
V.enflcar a existéncia de POP do POP-EQ - HPLC Agilent POP apresenta Opet;:Lab EZChrom
sistema OpenlLab EZChrom 1100 Series e Software informacdes sobre a mencionando sobre a
12 | mencionando sobre a tratativa para OpenLAB CDS EZChrom | ©°°TTéncia de quedas | tratativa para casos de Apr(j;/\ado

casos de queda de energia, durante a
noite e finais de semana.

Numero do POP: 26
Versao: 02

de energias.

queda de energia,
durante a noite e finais
de semana.
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Passo . . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Reqi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
Titulo do POP:
o  ea POP-EQ - HPLC Agilent ~ i
Verificar a existéncia de POP de e SQeries . Softa:aerz POF;tde Opoera(;?_o SO POP de Operagéo do A g
= ; software OpenLa . provado
1 g;g:r%a;s do sistema OpenL.ab OpenLAB CDS EZChrom EZChrom aprovado. E??)t;z;zp f:vLaadbo JA
’ Numero do POP: 26 P ’
Verséao: 02
POP de Operagéao do
sistema OpenLab
Verificar a existéncia de POP de , EZChrom
~ . Titulo do POP: .
Operagao do sistema OpenLab POP-EQ - HPLC Agilent POP apresenta as mencionando que
EZChrom mencionando que durante a . Softgvare informagdes sobre durante a criagéo do A g
o . . . . pressdo maxima e G : provado
14 criagdo do método devera ser inserido OpenLAB CDS EZChrom pressfio minima para o método devera ser JA

dados de pressao maxima e pressao
minima para garantir a interrupgao do
processo.

Numero do POP: 26
Versao: 02

HPLC.

inserido dados de
pressao maxima e
pressao minima para
garantir a interrupgéo
do processo.
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Acdo Dado a ser registrado Reqistro de Incident Resultado Esperado Iniciais do executor
Teste gistro de Incidente ciais do executo
POP do sistema
OpenlLab EZChrom
Verificar a existéncia de POP do Titulo do POP: devera estar claro de
sistema OpenlLab EZChrom devera POP-EQ - HPLC Agilent _ POP apresenta as quem é a
estar claro de quem é a 1100 Series e Software informacoes sobre as | rasnonsabilidade para Aprovado
= responsabilidade para atribuigao do OpenLAB CDS EZChrom reseegpjgb;!izgiz € atribuicado do perfil de JA
perfil de acesso e a responsabilidade Numero do POP: 26 P ' acesso e a
para acesso aos grupos criados. Verséao: 02 responsabilidade para
acesso aos grupos
criados.
Titulo do POP: POP apresenta as POP de Controle de
Verificar a existéncia de POP de POP-GQ - Controle de informacdes sobre as Mudancas
16 Controle de Mudangas mencionando Mudancas atualizacées dos mencionando sobre a Aprg;_/\ado
sobre a atualizagbes de softwares. Numero do POP: 09 softwares. atualizagao de
Versao: 01 softwares.
Verificar a existéncia de POP de TI Titulo do ,P_OP: POP apresenta as EX|stenC|a. d_e POP de
definindo e descrevendo o processo de POP-TI - Politica Dos informacGes sobre as T! definindo o Aprovad
17 L ~ Usuarios definicbes e processo de criagao e provado
criacao e recuperagao de senha de , = ~ JA
rede. Numero do POP: 01 recuperacéo de senha. recuperacgéo de
Versao: 01 senhas.
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Passo oA
A ~ . Evidéncia / Aprovado / Reprovado
Tg;)te Referéncia / Agédo Dado a ser registrado Registro de Incidente Resultado Esperado Iniciais do executor
Verificar a existéncia de POP de TI PO;{E;_JIIC_) S’?)Iiig:bos ol :zrglodzﬁ:;fo °
definindo o padrao logout automatico L. . POP ap[esenta as P e 9 Aprovado
18 . L Usuarios informacdes sobre o automatico de 15
de 15 minutos por tempo de inatividade , L : JA
Numero do POP: 01 Logout automatico. minutos por tempo de
na rede. ~ S
Verséo: 01 inatividade na rede.
Titulo do POP:
_ POP apresenta a POP de Tl definind
Verificar a existéncia de POP de TI POP-TI - Politica Dos definicdo para adréeo de ;;2': dzo
19 definindo o padrao de troca de senha Usuarios substituicdo da senha P L Aprovado
L . S . senha no primeiro JA
no primeiro acesso na rede. Numero do POP: 01 no primeiro login.
~ acesso na rede.
Versao: 01
Titulo do POP:
Verificar a existéncia de POP de Tl POP-TI - Politica Dos POP apresenta a POP de Tl definindo a
20 definindo a renovagao de senha Usuarios reng\?gné%agapsgha renovagao de senha Apr(jx\ado
periddica na rede. Numero do POP: 01 ¢ ' periddica na rede.
Versdo: 01
Titul POP: POP de TI defini
Verificar a existéncia de POP de TI ftulo do . _O POP apresenta a © de. de |n|rjqo ©
- . . POP-TI - Politica Dos definicéo para o bloqueio de usuarios
definindo o bloqueio de usuarios por . . : T . Aprovado
21 . . Usuarios bloqueio do usuario e por tentativas de
tentativas de acesso incorretas na JA

rede.

Numero do POP: 01
Verséao: 01

acesso.

acesso incorretas na
rede.
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Fatzz a ~ . Evidéncia / Aprovado / Reprovado
do Referéncia / Agédo Dado a ser registrado Reqi de Incid Resultado Esperado Iniciais d
Teste egistro de Incidente niciais do executor
. . POP de Tl
Verificar a existéncia de POP de Tl Titulo do I,D.OP' POP apresenta a mencionando que o ID
. , . ~ POP'TI - PO“UCa DOS def”’”géo para L . -
mencionando que o ID do usuario nao L. o b do usuario ndo pode Aprovado
22 . . Usuarios desabilitar o usuario e 7
pode ser excluido do sistema somente , ~ : ser excluido do JA
. Numero do POP: 01 nao o excluir. )
desabilitado da rede. Vers3o: 01 sistema, somente
' desabilitado da rede.
Comentarios
Resultado do teste Referen_<:|a_d9 re_latorlo Rubrica da testemunha Data Rubrica do Revisor Data
como um todo de incidéncia
Aprovado N/A 09/08/2023

09/08/2023
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3. FORMULARIO DE FINALIZAGAO DE TESTES

Primeira Execugao Segunda Execugéao
Referéncia
do Teste Resultado Observagoes Resultado Observagoes
2.1 Aprovado N/A
2.2 Aprovado N/A
23 Aprovado N/A
24 Aprovado N/A
25 Aprovado N/A
2.6 Aprovado N/A
2.7 Aprovado N/A
2.8 Aprovado N/A
2.9 Aprovado N/A
2.10 Aprovado N/A
2.1 Aprovado N/A
212 Aprovado N/A

Rubrica do executor: Data: 09/05/2023 Rubrica do executor: Data: / /
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4. SUMARIO DE INCIDENTES DE TESTES

Incidéncia n°. Breve descri¢cdo do incidente CM N° RNC N° Proposta

Rubrica do executor: Data: 13/05/2021
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5. ACEITAGAO FINAL

CERTIFICADO DE ACEITAGAO

Confirmamos que os testes de Qualificagdo de Instalacdo do sistema OpenLab EZChrom versao A.04.07
foram concluidos satisfatoriamente e a validacdo esta apta para seguir para a fase de Qualificacdo de

Operacéo.

Em nome da
Validagdo de Sistemas

Assinatura Nome
Data Cargo
Em nome da
Valer Laboratdrios
Tecnologia da Informagao Assinatura Nome
Data Cargo
Em nome da
Valer Laboratdorios
Garantia da Qualidade Assinatura Nome
Data Cargo
Em nome da
Valer Laboratérios
Gerente da Instalagéo de Assinatura Nome
Teste
Data Cargo

Observagoes:




